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1.1. Aufgabenstellung

Das Hauptziel des Verbundprojekts "Vertrauenswiirdige Kiinstliche Intelligenz fur polizeiliche
Anwendungen“ (VIKING) ist die Entwicklung von KI-Methoden zur Unterstutzung der polizeilichen
Ermittlungsarbeit unter besonderer Berucksichtigung ethischer und rechtlicher Aspekte. Im
Rahmen des Projekts wurde die Eignung aktueller KI-Methoden Uberpriuft und in Demonstratoren
umgesetzt. Neben der Genauigkeit und Robustheit wurden fir die eingesetzten Methoden die At-
tribute Transparenz, Erklarbarkeit und Fairness bzw. Debiasing untersucht und entsprechende
Losungen implementiert. Gemeinsam wurden ubergreifende Standards und Richtlinien fur die
Sicherstellung rechtlicher und ethischer Aspekte entworfen und umgesetzt.

Dervorliegende Kurzbericht behandelt das Teilprojekt der Universitat Konstanz (UKON), das sich
mit der technischen Umsetzung von Transparenz- und Erklarbarkeitsmethoden beschaftigt. Als
technische und wissenschaftliche Leitung unterstutzt die UKON bei der Umsetzung aller techni-
schen Teilprojekte. AuBerdem wirkte die UKON im Rahmen des Teilprojekts direkt an der Erstel-
lung von Dokumenten zur DIN-Standardisierung und an Prufkatalogen mit.

1.2. Voraussetzungen, unter denen das Vorhaben durchgefuhrt wurde

Die Arbeitsgruppe fur Datenanalyse und Visualisierung der Universitat Konstanz unter Leitung
von Prof. Dr. Daniel A. Keim beschaftigt sich mit verschiedenen Forschungsthemen im Bereich
Informationsvisualisierung, Data-Mining und Kunstlicher Intelligenz (KI), mit einem Fokus auf Vi-
sual Analytics und Human-Al Teaming. Erklarbare Kinstliche Intelligenz integriert die For-
schungsschwerpunkte in einem praxisnahen Kontext. Der Fokus der Arbeitsgruppe liegt auf der
Untersuchung skalierbarer visueller Analyseansatze, die eine Kombination aus automatisierten
und interaktiven Ansatzen nutzen. Das Hauptziel besteht darin, Entscheidungsprozesse in gro-
Ben, komplexen Informationsraumen durch interaktive Einbindung menschlicher Expertise zu
unterstutzen. Die Arbeitsgruppe hat in diesem Kontext im Laufe des letzten Jahrzehnts eine be-
sondere Expertise in dem von Dr. Maximilian T. Fischer verantworteten Bereich der Zivilen Sicher-
heitsforschung erlangt. In diesem Rahmen war die Arbeitsgruppe erfolgreich an zahlreichen eu-
ropaischen (VALCRI 608142/FP7, ASGARD 700381/H2020, VICTORIA 740754/H2020, SPARTA
830892/H2020) und nationalen BMBF-Projekten (VASA, FLORIDA, PEGASUS) im Themenfeld von
Terrorismusbekampfung, Organisierte Kriminalitat und Kommunikationsanalyse sowie Signal-
und Massendatenanalyse im Dark Web beteiligt. Insbesondere ist die Einbindung durch Er-
klarbarkeitsmethoden fur komplexe Modelle wie Neuronale Netzwerke und deren Interaktions-
konzepte durch Human-Al Teaming ein zentraler Schwerpunkt der Arbeitsgruppe, der durch
diese Vorerfahrungen in VIKING eingebracht werden konnte.

1.3. Planung und Ablauf des Vorhabens

Wahrend die urspriingliche Planungsphase noch uberschattet von der Corona-Pandemie statt-
fand, fand das Projekt groBtenteils wieder unter normalen Bedingungen in Prasenz statt.

Am Beginn des Projekts stand eine Bedarfsanalyse fur die einzelnen Teilprojekte und ein darauf
aufbauender Entwurf der technischen Demonstratoren. Im Rahmen des ersten Konsortialmee-
tings fand ein gemeinsamer Workshop zu technischen Grundlagen von Erklarbarer Kl statt. Als
technischer und wissenschaftlicher Koordinator war UKON in der Bedarfsanalyse der
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technischen Arbeitspakete eingebunden. Im Speziellen wurde der Einsatz von Attributionsme-
thoden und konzept-basierten Erklarbarkeitsmethoden als Ubergreifende Losungen diskutiert
und vorbereitet. Weiterhin wurden relevante rechtliche und technische Aspekte mit Partnern wie
der DIN und dem IZEW diskutiert, um die Grundlagen flr weitere Spezifikationen zu legen.

Im weiteren Verlauf des Projekts begleitete das Teilprojekt die Umsetzung der verschiedenen
technischen Arbeitspakete. Im Rahmen monatlicher Treffen sowie wahrend der Konsortialmee-
tings, wurde zur technischen Umsetzung und Bewertung von Designentscheidungen beigetra-
gen. Das explAlner Framework wurde zu einer domanenagnostischen Software-Bibliothek erwei-
tert, die unter Einhaltung strenger Datenschutzstandards die Erzeugung lokaler Erklarungen (z.B.
Heatmaps von visuellem Input) ermdglicht. Das Werkzeug wurde unter anderem im Rahmen der
Gesichts- und Spracherkennung getestet. Parallel zu den technischen Arbeitspaketen wurden
die Dokumente zur Standardisierung ausgearbeitet. Dazu wurden Vorlagen zu Datasheets, Mo-
del Cards und XAl Fact Sheets im gegenseitigen Austausch der Partner definiert.

Die Ergebnisse der Arbeiten mundeten, neben der erfolgreichen Umsetzung innerhalb der tech-
nischen Teilprojekte, in einer Reihe von Ubergreifenden Implementierungen und Spezifikationen.
Es wurde ein Demonstrator zur Erstellung von Erklarungen fertiggestellt und den anderen Pro-
jektpartnern zur Verfugung gestellt. Die entwickelten Vorlagen wurden in diesem Demonstrator
als interaktive Check-Listen fur alle Projektpartner zur VerfiUgung gestellt. AuBerdem wirkte das
Teilprojekt an der Evaluation von Demonstratoren mit assoziierten Ermittlern mit. SchlieBlich
wurde unter Federfihrung von UKON die DIN SPEC 91517:2025-05 entworfen und veroffentlicht.
Sie bildet einen einheitlichen Beitrag zur Standardisierung der Projektergebnisse.

Durch das Projekt wurden insgesamt zehn internationale wissenschaftliche Fachpublikationen,
eine DIN-SPEC und je eine Bachelor- und Masterarbeit sowie eine Dissertation gefordert.

1.4. Angeknupfter Wissenschaftlicher und technischer Stand

Das Teilprojekt baut auf dem Einsatz von doméanenagnostischen Erklarbarkeitsmethoden und
deren Einbettung in interaktive visuelle Demonstratoren auf. Diese Bereiche sind ein Hauptfokus
der Arbeitsgruppe, die in diesem Gebiet international fuhrend ist. Hierfur wurden auf For-
schungsergebnisse der Gruppe im Bereich der erklarbaren Kl, z.B. das explAlner Framework, so-
wie zahlreichen Sicherheitsforschungsprojekten wie VALCRI (EU), ASGARD (EU), FLORIDA
(BMBF), VICTORIA (EU), SPARTA (EU) und PEGASUS (BMBF) aufgebaut.

1.5. Zusammenarbeit mit anderen Stellen

Neben intensiver Zusammenarbeit innerhalb des Konsortiums erfolgte ein reger Austausch mit
den assoziierten Partnern und Dienststellen der teilnehmenden Polizeibehdrden.

1.6. Zusammenfassung der Projektergebnisse

Der vorliegende Bericht umfasst die Ergebnisse des von UKON verantworteten Teilprojekts zur
wissenschaftlichen und technischen Leitung des Verbundprojekts. In dieser Funktion trug die U-
KON sowohl zur erfolgreichen Umsetzung der einzelnen Demonstratoren bei als auch zur Ent-
wicklung ubergreifender Demonstratoren sowie Spezifikationsdokumenten wie der DIN SPEC.
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